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BKS-Portal;
Einsatzmoglichkeiten und Entwicklungen — Datenschutz, Webinare und Mediathek

Sehr geehrte Portalanwenderinnen und -anwender,

seit Marz haben die Corona-Ereignisse unser aller Leben verandert. Der Umgang mit dem
Virus wird auch noch langere Zeit unser Leben mitbestimmen. Durch die Umstellung vieler
Bereiche auf "Home Office" entstanden dabei an vielen Stellen neue Situationen in bisher
nicht gekanntem Ausmal.

So mussten Sie als Portalnutzer wie auch wir als betreuendes BKS-Portal-Team uns mit
verschiedenen technischen Mdglichkeiten und Neuerungen vertraut machen.

Insbesondere die seit Marz von dem Entwicklerteam an der Uni in Koblenz ad hoc
umgesetzten Szenarien mit Portalmodulen zur Landes-/Kreislagedarstellung sowie die im
Mai in dieser Form im BKS-Bereich eingefihrte Webinar-Technik waren Meilensteine, die
weitere Nutzungsperspektiven des BKS-Portal.rlp aufzeigen.

Die konstruktiven Beitrage aus Ihrem Kreis haben dabei einen grof3en Anteil an dem
Ergebnis.

Mit der heutigen Anwenderinfo stellen wir neben den planmafig vorgesehenen
Themenbldcken zu Datensicherheit und -organisation (S. 2), "Telefonverzeichnisse” (S. 4),
die aus den Webinaren schon bekannten neuen Module nochmal kurz vor.

Weiterhin wird die neu gestaltetete Mediathek angesprochen, die ab sofort fur E-Learning
Fortbildung rund um das Portal weitere Moéglichkeiten eroffnet.

Wir winschen viel Freude beim Lesen und Entdecken der neuen Portalmodule.

Bleiben sie gesund!

lhr Portal-Team
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1.1 Datenschutz und -sicherheit, Allgemein

Das BKS-Portal.rlp muss sich aufgrund der Vielzahl an beteiligten Aufgabentragern und
der Vielfaltigkeit des gebotenen Funktions- und Datenumfangs besonderen
Herausforderungen in Sachen Datenschutz und Datensicherheit stellen. Eine sichere
Infrastruktur im Rechenzentrum des LDI, regelméafiige Sicherheitsupdates bei allen
involvierten Softwareanwendungen sowie ein feingranulares Berechtigungssystem sind
elementare Voraussetzungen dafir, dass Daten sicher gespeichert und gehostet werden.

Uber die zentralen serverseitigen SicherheitsmalRnahmen hinaus ist aus einer
ganzheitlichen Sicherheitsperspektive jeder Aufgabentrager sowie jede Nutzerin und
jeder Nutzer als Teil des Gesamtsystems dafiir verantwortlich, dass die genutzten
Endgerate (,Clients“) ausreichend geschutzt sind.

Helfen Sie mit und sorgen Sie dafir, dass z.B.:

e |hr Betriebssystem / ihr Browser auf dem
aktuellen Stand sind bzw. die letzten
Updates installiert wurden

e Ein ,gesundes Misstrauen® bei der
Kommunikation angewandt wird (Ist der
Absender vertrauenswurdig? Erwarte ich
eine Nachricht solcher Art — ggf.
Ruckfragen, Vorsicht - insbesondere beim
Offnen von Links und Anhangen)

e Antivirenprogramme installiert und auf dem
aktuellen Stand sind

e Der Zugriff auf Ihre Gerate personen- oder
nutzerbezogen eingeschrankt ist

e Nachrichten mit Anh&dngen vermieden
werden;

Empfehlung: BKS.rlp Cloud nutzen
(inklusive eingebautem Antiviren-Check)

Die MalRhahmen zur Datensicherheit fir Daten jeglicher Art sind eine notwendige

Voraussetzung, damit die gesetzlichen Vorgaben fiir den Schutz personenbezogener
Daten (DSGVO, Landesdatenschutzgesetz) erfillt werden kénnen. Zur Frage des
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Datenschutzes ist Uber die Malinahmen der Datensicherheit hinaus zu prufen, wer auf
welche Daten zu welchem Zweck Zugriff hat und ob der Verwendungszweck den
Zugriff erforderlich macht.

Dabei sind vor allem die personenbezogenen Daten (Namen, Adressen, nicht-
anonymisierte demografische Informationen etc.) sensibel zu behandeln (Verzeichnis
von Datenverarbeitungstatigkeiten, ggf. Einverstandniserklarungen / Information der
Betroffenen).

8 39 des LBKG gibt fur die Verwendung von personenbezogenen Daten nur im Kontext
des Brand- und Katastrophenschutz unter bestimmten Voraussetzung die Moéglichkeit,
auf Personendaten zurtckzugreifen. Hier muss eine Einzelfallbetrachtung erfolgen und
die betroffenen Personen mussen (ggf. nachtraglich) tber die Verwendung ihrer Daten
informiert werden.

Damit Datenschutz und -sicherheit mit den praktischen Anforderungen im BKS in
Einklang stehen, wird in fortlaufender

ﬁ RheintandDfalz

00D

Absprache mit den Verantwortlichen auf allen
Ebenen zusammengearbeitet.
Weiterhin stehen dabei vor allem die drtlichen

Aufgabentrager und Nutzer in der 3 “ a
Mitverantwortung. Vor allem die Nutzerinnen B )

und Nutzer in der Rolle Unteradministrator
haben im Rahmen ihrer Zustimmung zur

"Rollenibernahme" gegeniiber dem Land als

Plattformbetreiber bekundet, dass sie die datenschutzrechtlichen und organisatorischen
Regelungen bei der taglichen Nutzung des Portals berticksichtigen. Um die Orientierung
in diesem Bereich zu verbessern, wurde der entsprechende Portalbereich zum Thema
neustrukturiert.
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1.2 Datensicherheit - Ansprechpartner, Erreichbarkeiten, "Telefonlisten”

Mit den Erreichbarkeitsseiten im Organisationsbereich bietet das BKS-Portal.rlp eine
einheitliche ,Adressbuch®-Struktur mit Kontakt- und Erreichbarkeitsdaten zu den
Funktionstragern im rheinland-pfalzischen BKS, deren Aktualitat von den dezentral
gepflegten Daten abhéngt. Der Portalgedanke ermdglicht es, alle angemeldeten BKS-
Nutzer - insbesondere die Funktionstrager sowie ihre Erreichbarkeitsdaten — zentral
abrufbar zu machen. Die Nutzerinnen und Nutzer kénnen ihre Daten selbst anlegen /
pflegen (= auf dem aktuellen Stand halten) und die Daten fur bestimmte Zwecke
freigeben.

rtal.np
atastrophenschutz
. . ANSPRECHPARTNER
Erreichbarkeiten ADD
Herr Heinz Wolschendorf
Tel: 0651/ 9494 0 +49 651 9494133 (Beruflich)
heinz.wolschendorf [at] add.rip.de= (Ber
Fax: 0651 /9494 379
Mail: flz@add rip.de
Auberhalb der Dienstzeit ist die Rufbereitschaft "Ansprechstelle Katastrophenschutz" erreichbar.
Fax und E-Mail nach vorheriger telefonischer Ankandigung
Titel Nachname Vername Funktionen E-Mail (Beruflich) &2 Telefon (Beruflich)
Herr Backes Dirk Sachbearbeiter Brand- u. KatS Dirk Backes@add.rip.de! +49 651 9494467
Herr Bier Florian Sachbearbeiter Brand- u. KatS Florian Bier@add rlp de +49 651 9494607
Herr Feilen Klaus Sachbearbeiter Brand- u. KatS klaus feilen@add rip.de: +49 651 9484132
Herr Friedrich Thomas Sachbearbeiter Brand- u. KatS Thomas.Friedrich@add .rip.de +49 6519 494136

So werden entsprechend dem Prinzip der "kontinuierlichen Validierung und
Aktualisierung"” im Wissensmanagement die Erreichbarkeitsdaten / relevante
Kontaktdaten der Aufgabentrager mit Kenntnis der betroffenen Personen dezentral
ausgewiesen, wie im Beispiel der Landesbehtrde ADD zu sehen (Screenshot oben).

Vor kurzem wurde zu einer tiber das Portal fragdenstaat.de zum Thema ,Offentlich
zugangliche private Kontaktdaten von Angehdrigen Freiwilliger Feuerwehren® gestellte
Anfrage die Verwendung der Daten im Portal seitens des Mdl umfassend dargelegt. Die
Antwort wird auf Anfrage gerne zur Verfugung gestellt. Wir empfehlen allen
Aufgabentragern folgendes:
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e Nutzen Sie (insbesondere beim Umgang mit personenbezogenen Daten) die
spezifisch dafur — und in Absprache mit den Datenschutzbeauftragten -
entwickelten Portalfunktionalitaten: Beispielsweise die Listen ,Erreichbarkeiten”
(Aufgabentrager) oder ,Ansprechpersonen” (Geschutzte Raume) fir die
Darstellung von Erreichbarkeitsdaten.

e Verwenden Sie moglichst dienstliche Kontaktdaten fur die Freigabe von
offentlichen Kontaktdaten im BKS-Portal.rlp. Falls Sie keine dienstliche E-Mail-
Adresse besitzen, sollten Sie sich eine Alias- oder gesonderte E-Mail-Adresse flur
Ihre Arbeit im BKS anlegen und ggf. eine Weiterleitung auf ihre private E-Mail-
Adresse schalten.

e Als Unteradministrator sollten Sie prufen und aktualisieren:

o Sichtbarkeit und Inhalte lhrer Seiten inkl. Dokumentenanhange von
Offentlichen Seiten: Enthalten diese Daten personenbezogene Inhalte, sollten
Sie Uberlegen ob die offentliche Einstellung notwendig ist oder ob es nicht ggf.
spezifische Portalfunktionalitat gibt, mit der sich die Daten abbilden lassen.

o Personenkreis, der in der Benutzerverwaltung zum Aufgabentrager oder
Geschutzten Raum zugeordnet ist (inkl. Mitgliedschaften, Funktionen und
Rollen).

1.3. Datensicherheit - Verkntupfung Aufgabentrager und Geschutzte Raume
Es ist auch Aufgabe der ortlich Verantwortlichen, die Datensicherheit der in ihrem
Bereich bestehenden Raume zu gewébhrleisten.

Im BKS-Portal.rlp werden neben den offentlichen Bereichen mittlerweile tiber 800
Geschutzte Raume auf allen Ebenen fir die Zusammenarbeit innerhalb eines
Aufgabentragers oder fir aufgabentrageriibergreifende Zusammenarbeit genutzt. Die
Geschutzten Raume sind bei vielen Aufgabentragern fur unterschiedliche Zwecke zu
einem wichtigen Medium geworden, um organisatorische Ablaufe (z.B. innerhalb oder
zwischen Aufgabentrager und Feuerwehr) abzubilden. Diese Praxis hat sich fur
verschiedene Szenarien bewahrt (bspw. ,Alarm- und Einsatzplanung®, ,Geratewartung®,
,Fuhrung“, ,Ausbildung® etc.). Auf einer Analyse der Benennung bestehender
Geschutzter Raume aufbauend wurde ein Namensschema entwickelt, das nun nach und
nach fur die bestehenden Geschitzten RAume umgesetzt wird.

Damit einhergehend erfolgt im Rahmen dieser MaRnahme zur Datenstrukturierung eine
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Verknupfung von Geschutzten Raumen und Aufgabentragern.

Als weiterer visueller Block werden die zugehérigen Raume des jeweiligen
Aufgabentragers kunftig fur angemeldete Nutzerinnen und Nutzer (mit der Rolle
Redakteur oder hdher) gelistet:

BKS-Portal..p a
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MENU Administrator % (3 (1) CEIETEY
Diesen Inhalt abonnieren | L33
LANDKREIS RHEIN-PFALZ-

KREIS
Aktuelles Verdoffentlichte Version anzeigen | Neuer Entwurf =~ Gruppe = Moderation = Gliederung

Aktuelles - intern
Inhalt duplizieren
Erreichbarkeiten
Erreichbarkelten - intern Sichtbarkeit dieser Organisation: Offentlich (Sichtbar im Internet) LINK ZUM GRUPPENMENU

Alarm- und Einsatzplanung Rhein-Pfalz-Kreis - Feuerwehr und Katastrophenschutz Menii bearbeiten

Corona Info
ANSPRECHPARTNER

Corona FAQ
Kreisausbildung Herr Rainer Schadlich
+49 151 40231071 (Beruflich)

BASISDATEN rainer.schaedlich [at] kv-rpk.de= (Beruflich)
Bereitstellungsraume
Fahrzeuge LINKS
Funkgerate
Objekte KATWARN#
THW Ludwigshafen#
Personen

Rettungsdienst Vorderpfalz &

Retti karten Forst : 3
ettungskarten Fors Wehrleiter (intern)

Sondereinsatzmittel

ZUGEHORIGE RAUME

HAUPTMENU
STARTSEITE Links zur Homepage Rhein-Pfalz-Kreis © Anmeldung Kreisausbildung LK Rhein-Pfalz-Kreis
BRANDSCHUTZ = 5 3
A A RGP IENSCIUTS « FEUERWEHREINHEITEN & O Fuhrungsgruppe LK Rhein-Pfalz-Kreis

0O Jugendfeuerwehr LK Rhein-Pfalz-Kreis
0O Wehrleiter LK Rhein-Pfalz-Kreis
0 Kreisausbilder LK Rhein-Pfalz-Kreis

RETTUNGSDIENST
TECHNIK & FORDERUNG
AUS- UND FORTBILDUNG

ORGANISATIONEN

¢ FEUERWEHRFAHRZEUGE &

* JUGENDFEUERWEHR#

Die ortlichen Verantwortlichen bendtigen zur Sicherstellung der datenschutzrechtlichen
und organisatorischen Regelungen im BKS-Portal.rlp einen transparenten Uberblick,
welche Bereiche in ihrem Verantwortungsbereich existieren.

Diese Malinahme betrifft auch die als ,privat® konfigurierten Geschitzten Raume, die fur
die Mitglieder (mit der Rolle Redakteur oder hdher) des jeweiligen Aufgabentragers
gelistet werden.

Der Zugriff selbst bleibt unverandert auf den Personenkreis eingeschrankt, der dem
jeweiligen Geschitzten Raum in der Benutzerverwaltung zugeordnet ist.
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2. Webinare

Drei Mal uber 45 Teilnehmer bei der
Portal-Webinarreihe im Mai online

Gelebter Praxisdialog auf neuen
Wegen

"Gerade bei der Uberoértlichen und landesweiten Zusammenfiihrung der Daten bei der
Coronalage konnten den Verantwortlichen mit Hilfe des BKS-Portal.rlp effektiv, aktuell
und madglichst sicher Ergebnisse zur Verfugung gestellt werden" flhrte
Landesfeuerwehrinspekteur Heinz Wolschendorf Anfang Mai vor rund 45 Webinar-
Teilnehmern bei seinem GrulRwort zur Eréffnung der Portal-Webinarreihe 2020 aus und
betrat damit selbst Neuland bei dem Austausch mit den Uberwiegend ehrenamtlichen
Teilnehmern der abendlichen Sitzungen.

=1

BKS-Portal.np
WEBINAR

Seitens der "gastgebenden" Uni Koblenz-Landau schloss sich Prof. Dr. Maria Wimmer
dem an und betonte, dass mit dem BKS-Portal viele Anforderungen an zeitgemalles E-
Government abgebildet werden. "Die seit Jahren laufende Zusammenarbeit aller
kommunalen, staatlichen und sonstigen Kooperationspartner mit der Universitat Koblenz-
Landau sind ein gelebtes Beispiel fir erfolgreiche Zusammenarbeit zwischen
Wissenschaft und Praxis" hob sie, auch vor

dem Hintergrund der ihr
bekannten vielfaltigen
nationalen und

- internationalen
BEGRURUNG BKS Portalus Vergleichsmadglichkeiten,
Rl hervor.

Flemming Goétz
(wissenschatftlicher

rgpassgssssspﬁsgw

Heinz Wolschendorf
Landesfeuerwehrinspekteur
Referatsleiter BKS

ADD Rheinland-Pfalz

Anwenderinfo Mai/Juni 2020

Mitarbeiter der Uni in
Koblenz und im BKS-Portal-
Team seit 2018) fuhrte bei
den Webinaren als
Moderator durch die
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Neben seinen Uni Kollegen Kim Ballmes und Wojciech Kwasnik brachten sich Anwender

mit ihren Best Practice Beispielen wie folgt ein.

BKS-Por

Portal fur den Brand- und Ka

c2

sefproizsoeii

Bildnachweis anpassen

BKS-Portal.np a

Portalfur den Brand- und

BKS-Portal.np

Portal fr den Brand. und Katastrophenschuts

Thema BKS.rlp Cloud inkl Talk-
Chat.

Best-Practice Beispiele aus dem
Landkreis Mayen-Koblenz
(Alarmplan MYK Kreis-Lagedaten
COVID)

vorgestellt von
Daniel Lesage (DRK/TEL-Bereich
MYK).

P——TaTul po— Tl

Pea

Lagemeldung erstellen s | Do | Ol

aungen
.........

Lage-CORONA Fachportal

2. Aligemeine Lage

ANigemene Lageseschrenung

AUS- UND FORTBILDUNG o s
ORGANISA' Webformulare als niitzliche Helfer im Arbeitsalitag

Webformulare editieren

BKS-Portal.y P

Web-/Musterformular
beantragen

Verfiigbare Musterformulare

Allgemeine Kongrass Besucherunrage

Thema BKS-Portal Landes-
/Kreislagemodul.

Best-Practice Beispiele aus dem
Rhein-Pfalz-Kreis
(Lagezusammenfuhrung aus den
VG’s, graphische Auswertung),
vorgestellt von

Rainer Schadlich (KFI RP)

Thema BKS-Portal Web-
formulare,
Best Practice Beispiele aus den
Landkreisen Trier-Saarburg und
Neuwied
(Kreisausbildungsmodul)
vorgestellt von

Christine Scherf (stv.
Leiterin Kreisausbildung LK TRS)
Feuerwehrehrenabzeichen
vorgestellt von
Volker Lemgen (SB BKS, stv KFI)

In der interaktiven Fragerunde wurden sowohl technische wie organisatorische Fragen

gestellt.

Im Ubrigen zeigen die vielfaltigen Verflechtungen des Portals, wie z.B. das anstehende
Projekt "Einsatzdaten fur das Berichtswesen”, dass der Portal-Baustein im

Anwenderinfo Mai/Juni 2020
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Gesamtsystem der BKS-IT-
_ Landschaft immer mehr
2 Heinz Wolschendo: .
Carsten Spies Arnd Witzky Prof. Dr. Maria A. Wimmer Bedeutung erlangt und dle

Rainer Schidich " Synergieeffekte mehr und mehr
3 A sichtbar werden.
- gL & 2 Mit den angebotenen Themen

c.,,.sunemﬁ paniellesage — "Cloud, Lagemodul und Web-
£ Formular" schloss sich fur die

Das Portal-Team steht fiir lhre Fragen zur Verfiigung!

00
Klm Ballmes '.‘

P
e Lemge" Wo]clech Kwasnik %
l - Kreis, der mit der Idee eines
V zentralen BKS-Portals fur RLP
‘ “ vor Uber zehn Jahren ins Leben
gerufen wurde.

Flemming Gtz

Verantwortlichen im Mdl der

"Wir kdnnen jetzt digital" resumierte Arnd Witzky die vielfaltigen Moglichkeiten, die das
Portal zur (de-)zentralen Datenhaltung heute bietet.

"Mit der Einbindung eines Webinar-Tools gehen wir damit einen weiteren Schritt" stellte
er zugleich fest und riss weitere Perspektiven an.

Die von der Uni in Koblenz eingesetzte technische Webinar-Plattform "BigBlueButton™
war selbst ein Beispiel fur die innovative Fortentwicklung im Portalumfeld. Nach
organisatorischen Klarungen zu Beginn bewéhrte sich das Web-Konferenztool in den
Uber 1-stiindigen Sitzungen mit jeweils landesweit Uber 45 teilnehmenden Gasten in der
Praxis.

Weitere Hinweise zur Webinarreihe und den Themen finden Sie Uber den Link auf der
Startseite.
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3. Mediathek

Virtuelle Weiterbildung und fachlicher Austausch spielen auch im BKS eine immer starker

werdenc?e Rolle. Bereits 2018 hatte ein

F studentisches Praktikum "BKS-

/ \ Portal Screencasts" der
Forschungsgruppe E-Government
der Universitat in Koblenz eine

_ Videoreihe rund um Fragen der

Portalnutzung erstellt und dabei

auf die Mitarbeit von Vertretern von

Landes- und Kommunalbehérden,

kommunalen Vertretern sowie aus

dem Projektteam gesetzt.

Hier war das Ziel, mittels zuganglichen Medien Uber die verschiedenen Bereiche und
Funktionalitaten im BKS-Portal.rlp zu informieren.

Anstatt langwieriger Erklarungstexte oder Rickfragen bei der Hotline bietet die
Videoreihe eine visuelle Darbietung von exakt den Prozessen und Handgriffen, die der
Portalnutzer bzw. die Portalnutzerin in der taglichen Arbeit bendtigt. In dem Praktikum
wurden bereits flinfzehn Videos erstellt.

Neben den Videos in "eigener
BKS-Portal.np a okt Portalsache" standen bisher auch an
: oot EOOE weiteren verschiedenen Stellen im
Portal E-Learning-Videos zu BKS-
Fachthemen bereit.
Ab Juni 2020 steht unter
https://bks-portal.rlp.de/mediathek
eine neue zentrale Mediathek zum

Cloud Infomanagement und Web-Konferenzen AUfrUf SO|Cher VldeOS berelt

el el Kommurae Idl BF UNINERSIIAT

Aktuell finden z.B. die Videos der
"LFKS - Ubungen daheim" dort regen
Zuspruch.

Neu hinzugefiigt werden dort auch nach und nach die Aufzeichnungen der Mai-Webinare
(nur fir angemeldete Portalnutzer). So kbnnen speziell nochmal Teilbereiche der
Webinare (z.B. die Live-Demos) oder aber das Webinar in ganzer Lange (fur
angemeldete Nutzer) angesehen werden.

Die Mediathek befindet sich noch im Aufbau und wird durch weitere Videos aus
verschiedenen Fachbereichen ergénzt werden.
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‘ Rheinland]Dfalz

Anwenderinfo Mai/Juni 2020 - Zum Abschluss

Liebe Portalanwender(-innen),

auf den vorstehenden Seiten haben wir Thnen / Euch Aspekte zu den Themen
Datenschutz und -sicherheit, neue Portalfunktionalitat, sowie neue Mdglichkeiten zur
Fort- und Weiterbildung (u.a. durch Webinare und Mediathek) im weitreichenden
Themenkomplex "Module im BKS-Portal.rlp" dargestellt.

D|e innovative SOftwaI’eentWICk|ung und Feedback-Umfrage zur BKS-Portal.rip Webinarreihe
das Projektmanagement bauen bei der
weiteren Themenumsetzung weiterhin auf
die Beitrage aus der Praxis. Ve Dok P Tl

Hierzu wird, auch zum Format e PO v

"Anwenderinfo", ein Web-Formular

bereitgestellt, mit dem wir gerne Ihre / Eure Themeneinschatzung entgegennehmen:
https://bks-portal.rlp.de/webinar-feedback

Je nach Ergebnis der Ruckmeldungen, die wir auch wieder transparent zur Verfiigung
stellen, erfolgt dann die Planung fir die 2. Jahreshalfte.
Auch ist die Frage eines Workshops 2020 im Spatherbst BKs'Portal-ﬂP

Portal fiir den Brand- und Katastrophenschutz

zu entscheiden. Dabei wird die Zeitschiene in diesem
| T e cefisEien® 1 A WORKSHOP

Jahr aus bekannten Griinden teilweise fremdbestimmit.

Bei sonstigen Fragen, Hinweisen oder weiterem Informationsbedarf konnen Sie sich
jederzeit gerne Uber unsere Kontaktadresse (kontakt@bks-portal.rlp.de) oder Gber die im
Support-Bereich des Portals aufgefuhrten Kanéle an den BKS-Portal.rlp Support
wenden.

Bleiben sie gesund!
Ihr Portal-Team
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